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量子鍵配送とは

量子鍵配送（Quantum Key Distribution：QKD）は

量子力学の基本法則に基づいて

安全に秘密鍵を共有するための方法
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物理法則による安全性が、
計算量とは無関係な安全性を保証する



ビット列の共有

誤り率の推定

鍵蒸留
(誤り訂正、秘匿性増幅)

QKD 復習
量子状態を送受信する

秘密鍵の共有

量子通信路

古典通信路

鍵生成率と伝送距離を増やすことQKDの課題

QKDプロトコル

鍵生成率：1秒間に共
有できる秘密鍵の量



本論文の概要
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・伝送距離が延びても鍵生成率が落ちにくい新方式
・現在の技術で500km以上で動作可能

本論文で提案する
新しい量子鍵配送方式

伝送距離 km

鍵
生
成
率

bi
t/

s

従来の量子鍵配送

TF-QKD(Twin-Field-QKD)



TF-QKDの概要

6

PM：位相変調器
D0,D1：検出器

・AliceとBobはレーザー光を単一光子レベルに減衰させる。

・光源から出たパルスに、位相変調𝜸𝒂, 𝜸𝒃を与えてCharlieに送信する。

Bob
D0

D1

Alice

光源 PM

𝜸𝒂

𝜸𝒃
光源 PM

Charlie

・秘密鍵を共有するAliceとBobは光源を持つ
・第三者のCharlieが２つの光子検出器を持つ



TF-QKDの鍵の作り方①
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・AliceとBobはそれぞれ以下の値をランダムに選択する。

ビット値 0 1 0 1

基底 X Y

𝜸𝒂, 𝜸𝒃 0 π
𝝅

𝟐

𝟑𝝅

𝟐

ビット値、基底、 𝜸𝒂, 𝜸𝒃を対応させる

・基底 に対応させた位相𝑿, 𝒀 𝜷𝒂, 𝜷𝒃 ∈ 𝟎,
𝝅

𝟐

・ビット値 に対応させた位相𝟎, 𝟏 𝜶𝒂, 𝜶𝒃 ∈ 𝟎, 𝝅

AliceとBobはパルスに𝜸𝒂, 𝜸𝒃を与えて

Charlieに送信する。

相対位相を𝜸 = 𝜸𝒃 − 𝜸𝒂 とする。

𝜸𝒂 = 𝜶𝒂 + 𝜷𝒂
𝜸𝒃 = 𝜶𝒃 + 𝜷𝒃 とおく。



TF-QKDの鍵の作り方②
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𝑬𝟎 =
𝑬

𝟐
𝒆𝒊𝜸𝒃 + 𝒆𝒊𝜸𝒂

・位相変調された２つのパルスの

電場を𝑬𝒆𝒊𝜸𝒂 , 𝑬𝒆𝒊𝜸𝒃と表すと、

検出器D0,D1に入射する電場𝑬𝟎, 𝑬𝟏は

以下のように書くことができる。

2
乗

検出器D0が反応する確率 検出器D1が反応する確率

𝑬𝟎
𝟐

𝑬 𝟐
= 𝒄𝒐𝒔𝟐

𝜸

𝟐

𝑬𝟏
𝟐

𝑬 𝟐
= 𝒔𝒊𝒏𝟐

𝜸

𝟐

𝑬𝒆𝒊𝜸𝒂

𝑬𝒆𝒊𝜸𝒃

D0

D1

Charlie

𝑬𝟏 =
𝑬

𝟐
𝒆𝒊𝜸𝒃 − 𝒆𝒊𝜸𝒂
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TF-QKDの鍵の作り方③

相対位相：𝜸 = 𝜸𝒃 − 𝜸𝒂

・AliceとBobの送受信の例を考える。 例① 例②

Alice

ビット値 1 1

基底 X Y

𝜸𝒂 π
𝝅

𝟐

Bob

ビット値 0 1

基底 X X

𝜸𝒃 0 π

相対
位相

𝜸 -π
𝝅

𝟐

ビット値 0 1 0 1

基底 X Y

𝜸𝒂, 𝜸𝒃 0 π
𝝅

𝟐

𝟑𝝅

𝟐
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検出器D0が反応する確率

𝑬𝟎
𝟐

𝑬 𝟐
= 𝒄𝒐𝒔𝟐

𝜸

𝟐

検出器D1が反応する確率

𝑬𝟏
𝟐

𝑬 𝟐
= 𝒔𝒊𝒏𝟐

𝜸

𝟐

TF-QKDの鍵の作り方③

・例①：確率１でD1が反応する。

・例②：D0,D1のどちらが反応するかは
確率1/2となる。

例① 例②

Alice

ビット値 1 1

基底 X Y

𝜸𝒂 π
𝝅

𝟐

Bob

ビット値 0 1

基底 X X

𝜸𝒃 0 π

相対
位相

𝜸 -π
𝝅

𝟐

検出器 1 0or1
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例① 例②

Alice

ビット値 1 1

基底 X Y

𝜸𝒂 π
𝝅

𝟐

Bob

ビット値 0 1

基底 X X

𝜸𝒃 0 π

相対
位相

𝜸 -π
𝝅

𝟐

検出器 1 0or1

TF-QKDの鍵の作り方③

・例①：確率1でD1が反応する。

・例②：D0,D1のどちらが反応するかは
確率1/2となる。

相対位相𝜸によって、検出器D0,D1の
どちらが反応するかが決まる

検出器D0が反応する確率

𝑬𝟎
𝟐

𝑬 𝟐
= 𝒄𝒐𝒔𝟐

𝜸

𝟐

検出器D1が反応する確率

𝑬𝟏
𝟐

𝑬 𝟐
= 𝒔𝒊𝒏𝟐

𝜸

𝟐
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Alice

ビット値 0 0 1 0 1 0

基底 X Y X Y X X

𝜸𝒂 0
𝝅

𝟐
π

𝝅

𝟐
π 0

Bob

ビット値 0 1 1 1 0 0
基底 X X Y Y X X

𝜸𝒃 0 π
𝟑𝝅

𝟐

𝟑𝝅

𝟐
0 0

相対
位相

𝜸 0
𝝅

𝟐

𝝅

𝟐
π -π 0

検出器 0 0or1 0or1 1 1 0
Bobの
シフト鍵

0 0 1 0

TF-QKDの鍵の作り方④
・Bobはビット値を、検出器が0のときはそのまま、1のときは反転する。

・基底が一致したとき、AliceとBobは等しいビット値を共有できる。
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Alice

ビット値 0 0 1 0 1 0

基底 X Y X Y X X

𝜸𝒂 0
𝝅

𝟐
π

𝝅

𝟐
π 0

Bob

ビット値 0 1 1 1 0 0
基底 X X Y Y X X

𝜸𝒃 0 π
𝟑𝝅

𝟐

𝟑𝝅

𝟐
0 0

相対
位相

𝜸 0
𝝅

𝟐

𝝅

𝟐
π -π 0

検出器 0 0or1 0or1 1 1 0
Bobの
シフト鍵

0 0 1 0

TF-QKDの鍵の作り方④
・Bobはビット値を、検出器が0のときはそのまま、1のときは反転する。

・基底が一致したとき、AliceとBobは等しいビット値を共有できる。
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Alice

ビット値 0 0 1 0 1 0

基底 X Y X Y X X

𝜸𝒂 0
𝝅

𝟐
π

𝝅

𝟐
π 0

Bob

ビット値 0 1 1 1 0 0
基底 X X Y Y X X

𝜸𝒃 0 π
𝟑𝝅

𝟐

𝟑𝝅

𝟐
0 0

相対
位相

𝜸 0
𝝅

𝟐

𝝅

𝟐
π -π 0

検出器 0 0or1 0or1 1 1 0
Bobの
シフト鍵

0 0 1 0

TF-QKDの鍵の作り方④

・基底が一致したとき、AliceとBobは等しいビット値を共有できる。

・Bobはビット値を、検出器が0のときはそのまま、1のときは反転する。



TF-QKDの鍵の作り方のまとめ
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Bob
D0

D1

Alice

光源 PM

𝜸𝒂

𝜸𝒃
光源 PM

Charlie

・基底 𝑿, 𝒀

𝜷𝒂, 𝜷𝒃 ∈ 𝟎,
𝝅

𝟐

・ビット値 𝟎, 𝟏

𝜶𝒂, 𝜶𝒃 ∈ 𝟎, 𝝅

・基底が一致したとき、AliceとBobはビット値を共有できる。

・しかしこのままでは、𝜸𝒂や𝜸𝒃を第三者に盗聴される可能性がある。

𝝋𝒂 = 𝜸𝒂 + 𝝆𝒂 , 𝝆𝒂 ∈ [𝟎, 𝟐𝝅)位相
ランダム化

𝜸𝒂 = 𝜶𝒂 + 𝜷𝒂
𝜸𝒃 = 𝜶𝒃 + 𝜷𝒃

𝝋𝒃 = 𝜸𝒃 + 𝝆𝒃 , 𝝆𝒃 ∈ [𝟎, 𝟐𝝅)



TF-QKDのプロトコル①
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LS：光源
IM：強度変調器
PM：位相変調器
RNG：乱数生成器
VOA：光減衰器

１．量子通信路の他に古典通信路も用意する。
（送受信者間の古典通信は改ざんされない。）

３．送信者はレーザー光を単一光子レベルに減衰させる。

𝜹𝒂,𝒃：ファイバーによる位相変化

２．送受信者から強い光を送り、位相変調器(PM)を𝜹𝒃 − 𝜹𝒂 = 𝟎
になるように調節する。

𝝋𝒂 = 𝜸𝒂 + 𝝆𝒂 𝝋𝒃 = 𝜸𝒃 + 𝝆𝒃



TF-QKDのプロトコル②
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４．AliceとBobはそれぞれ以下の値をランダムに選択する。

𝝋𝒂 = 𝜸𝒂 + 𝝆𝒂 , 𝝋𝒃 = 𝜸𝒃 + 𝝆𝒃 とおく。

このとき、Charlieが受け取る相対位相𝝋は、

(𝜸𝒂,𝒃 = 𝜶𝒂,𝒃 + 𝜷𝒂,𝒃)

５．AliceとBobは、𝝁𝒂,𝒃、 𝝋𝒂,𝒃をパルスに与えてCharlieに送信する。

𝝋 = 𝝋𝒃 + 𝜹𝒃 −𝝋𝒂 − 𝜹𝒂 = 𝝋𝒃 −𝝋𝒂 (∵ 𝜹𝒃 − 𝜹𝒂 = 𝟎)

= 𝜸𝒃 + 𝝆𝒃 − 𝜸𝒂 − 𝝆𝒂 = 𝜸 + 𝝆𝒃 − 𝝆𝒂 (∵ 𝜸 = 𝜸𝒃 − 𝜸𝒂)

𝝁𝒂, 𝝁𝒃 ∈
𝒖

𝟐
,
𝒗

𝟐
,
𝒘

𝟐
・強度

・位相 𝝆𝒂, 𝝆𝒃 ∈ [𝟎, 𝟐𝝅)

囮に使う強度
平野研 威德,平下

位相ランダム化

盗聴対策

・基底 に対応させた位相𝑿, 𝒀 𝜷𝒂, 𝜷𝒃 ∈ 𝟎,
𝝅

𝟐

・ビット値 に対応させた位相𝟎, 𝟏 𝜶𝒂, 𝜶𝒃 ∈ 𝟎, 𝝅



TF-QKDのプロトコル③
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・𝝆𝒂, 𝝆𝒃に対してそれぞれ 𝜟𝒌(𝒂), 𝜟𝒌(𝒃) を対応させる。

𝜟𝒌 =
𝟐𝝅𝒌

𝑴
(k = 0, ... ,M - 1)

６．[𝟎, )𝟐𝝅 をM個の区間に分割し、k番目を とする。

𝝆𝒃 − 𝝆𝒂 ≅ 𝟎 とすれば先ほどと同じように鍵を作ることができる。

相対位相：𝝋 = 𝜸 + 𝝆𝒃 − 𝝆𝒂 𝝋 = 𝜸で鍵の作り方と同じになる



TF-QKDのプロトコル③
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・𝝆𝒂, 𝝆𝒃に対してそれぞれ 𝜟𝒌(𝒂), 𝜟𝒌(𝒃) を対応させる。

𝜟𝒌 =
𝟐𝝅𝒌

𝑴
(k = 0, ... ,M - 1)

６．[𝟎, )𝟐𝝅 をM個の区間に分割し、k番目を とする。

𝝆𝒃 − 𝝆𝒂 ≅ 𝟎 とすれば先ほどと同じように鍵を作ることができる。

相対位相：𝝋 = 𝜸 + 𝝆𝒃 − 𝝆𝒂 𝝋 = 𝜸で鍵の作り方と同じになる

𝝆

ランダムに選ばれた位相𝝆𝒂, 𝝆𝒃は、

𝜟𝒌(𝒂), 𝜟𝒌(𝒃)のどこかに入る。
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TF-QKDのプロトコル④
８．Charlieは検出器D0(D1)のどちらが何番目のパルスに反応したか
を記録し、AliceとBobに通知する。

９．Bobは自身のビット値を、検出器D0が反応すればそのまま、
検出器D1が反応すれば反転させる。

・強度𝝁𝒂, 𝝁𝒃

・位相𝜷𝒂, 𝜷𝒃

・区間𝜟𝒌(𝒂), 𝜟𝒌(𝒃)

鍵の作り方で説明した

u
v

w

𝝆𝒂, 𝝆𝒃が同じ区間にある

基底 𝑿, 𝒀 が一致している

同じ強度

１０．Aliceは , , をBobに通知し、
BobはAliceから通知された値と一致したパルスを通知する。

𝝁𝒂 𝜷𝒂 𝜟𝒌(𝒂)



𝝆𝒃 − 𝝆𝒂 が厳密には0でない影響:誤り率の増加
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位相値𝝆𝒂, 𝝆𝒃が同じ区間にある場合、

平均すると、誤り率は以下で与えられる。

ステップ１０では、AliceとBobは𝜟𝒌(𝒂), 𝜟𝒌(𝒃)の値のみ公表した。

−
𝟐𝝅

𝑴
≤ 𝝆𝒃 − 𝝆𝒂 <

𝟐𝝅

𝑴 のズレが生じる。

𝑬𝑴 =
𝑴

𝟒𝝅
න
−𝟐𝝅/𝑴

𝟐𝝅/𝑴

𝒔𝒊𝒏𝟐
𝝆

𝟐
𝒅𝝆

=
𝑴

𝟐𝝅
න
𝟎

Τ𝟐𝝅 𝑴

𝒔𝒊𝒏𝟐
𝝆

𝟐
𝒅𝝆 =

𝟏

𝟐
−
𝒔𝒊𝒏( Τ𝟐𝝅 𝑴)

Τ𝟒𝝅 𝑴

この位相のズレによって、AliceとBobのビット値が異なる可能性

𝝆𝒂

𝝆𝒃

𝑴 = 𝟏𝟔 のとき 𝑬𝑴 = 𝟏. 𝟐𝟕𝟓%
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TF-QKDのプロトコル⑦

１２．その後、誤り訂正や秘匿性増幅などを実行し、秘密鍵を生成する。

１１．AliceとBobは一致したパルスのうち、X基底かつ強度uのパルスの
ビット値をビット列の生成に使用する。
それ以外のパルスは、盗聴者(Eve)の推定に使われる。

u u

u u

u u

u

Alice

Bob



TF-QKDのプロトコル まとめ
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LS：光源
IM：強度変調器
PM：位相変調器
RNG：乱数生成器
VOA：光減衰器

𝜹𝒂,𝒃：ファイバーによる位相変化

・Bobは、検出器D1が反応すればビット値をそのまま、
D2が反応すれば反転する。

・ AliceとBobは強度、基底、位相区間が一致したパルスから鍵を
生成する。

・盗聴対策として、位相ランダム化と囮パルスを用いる。



TF-QKDの伝送距離について
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・TF-QKDが従来よりも伝送距離を延ばせる直観的な説明

位相変調BB84

TF-QKD



位相変調BB84
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AliceとBobの伝送距離はL

PM：位相変調器 ：ビームスプリッター(BS)
：偏光ビームスプリッター(PBS)

平野研 田邉



干渉計の変形①
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２つの経路に分けた位相変調BB84

27

２つのパルスは別々の経路を通ってBobに送られる

AliceとBobの伝送距離はＬ

PM：位相変調器 ：ビームスプリッター(BS)
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干渉計の変形②



TF-QKD
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Bobは検出器を第三者のCharlieに委託

Alice,Bobはそれぞれ光源を持つ

AliceとBobの伝送距離は２Ｌ

PM：位相変調器 ：ビームスプリッター(BS)



TF-QKDの伝送距離 まとめ
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・位相変調BB84とTF-QKDの関係について説明した。

・位相変調BB84と比べると、伝送距離が2倍に相当する。

中間地点のCharlieが受信機を持っているので、AliceとCharlie、Charlie

とBobの距離をそれぞれLとするとAliceとBobの距離は2Lになる。



透過率
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𝜼 = 𝟏𝟎𝐀/𝟏𝟎

200 kmの地点では、

伝送損失−𝟒𝟎 𝐝𝐁となり、透過率𝜼は 𝟏𝟎−𝟒 となる。

例
光ファイバーにおける光の伝送損失−𝟎. 𝟐 𝐝𝐁/𝐤𝐦

𝟏𝟎−𝟒

𝟏𝟎−𝟐

𝟏𝟎−𝟔

1

送信者が光子を送って受信者に届く確率

伝送損失がA dB

伝送損失-0.2dB/km
のときの透過率

伝送距離が2倍に
相当するときの透過率
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伝送距離 km

・従来のQKD：鍵生成率が透過率𝜼に比例する
・TF-QKD：鍵生成率が 𝜼に比例する

鍵
生
成
率

bi
t/

s

従来のＱＫＤ

鍵生成率と透過率の関係①

TF-QKD
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・現在の技術で500km以上で動作することが可能

鍵生成率と透過率の関係②

伝送距離 km

鍵
生
成
率

bi
t/

s

従来のＱＫＤ

TF-QKD



まとめ
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・位相ランダム化された光パルスを中間地点にそれぞれ送信し、

それらを重ね合わせて2つの単一光子検出器で測定する新しい量子

鍵配送方式、Twin-Field (TF) QKDを提案。

・位相変調BB84に比べると、TF-QKDの伝送距離はほぼ2倍になる。

・TF-QKDは、現在の技術で500km以上の地点で動作可能。

・理論的に安全性を証明することは今後の課題。
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